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A
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Atencdo do Sr. Fabio Stewson de Souza

Prezados Senhores:

Como parte integrante dos trabalhos de auditoria das demonstrages financeiras da Ferrovia
Centro Atlantica S.A., para o exercicio findo em 31 de dezembro de 2004, obtivemos um
entendimento geral dos controles internos na extensdo julgada por ndés necesséria para
determinar a natureza, plangjamento e escopo de nossos procedi mentos de auditoria.

Como resultado destes trabalhos, observamos alguns pontos relativos a procedimentos contabeis
e administrativos, 0s quais, no nosso entendimento, deveriam ser objeto de revisdo e atencéo das
demonstracfes financeiras para o proximo exercicio.

Apresentamos nossas recomendagdes associadas aos pontos observados para apreciacdo e uso
restrito de V.Sas..

Enfatizamos que esse relatério destina-se exclusivamente para uso interno dos administradores
ndo devendo ser utilizado para outras finalidades, nem ser distribuidos a terceiros.

Colocamo-nos a disposi¢do para quaisquer esclarecimentos adicionais julgados necessarios.
Atenciosamente,
DELOITTE TQUCHE/TOHMATSU
Auditoresind end

Walmir
Sécio
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PONTOS RELACIONADOS A ASSUNTOS CONTABEIS E DE CONTROLES INTERNOS

1. PENDENCIASBANCARIAS

Comentérios

Identificamos um significativo volume de pendéncias nas conciliagbes bancérias que,
segundo informagdes, em sua maioria sdo decorrentes de recebimentos ndo identificados de

clientes.

Adicionalmente, identificamos, em 31 de dezembro de 2004, cinco contas contdbeis no
passivo circulante, cujos saldos montam aproximadamente R$1.015 mil, e que sdo

compostos apenas de pendéncias bancéarias ndo conciliadas.

Salientamos que as pendéncias bancérias identificadas e ndo solucionadas das conciliacbes
bancérias podem acarretar em incertezas nas demonstracfes contabeis, além de possibilitar a
ocorréncia de distor¢des dos resultados mensais. Os montantes ndo sdo materiais para fins

de qualificagdo do parecer de auditoria.

Recomendacdes

Recomendamos que a Companhia concilie todas as contas correntes bancérias a fim de
identificar todos os gustes e reclassificacbes contdbeis pertinentes, além de buscar
fortalecer os procedimentos de controles internos realizados sobre os saldos de bancos, de

formaa minimizar a ocorréncia de transactes ndo identificadas.

Comentarios da Geréncia

Os saldos das contas pendentes, de R$ 1.015 mil ser@o regularizados contabilmente em
dezembro de 2005. O saldo remanescente das conciliagdes bancérias ndo é relevante no

contexto das demonstracoes contabeis da FCA e estdo sendo objeto de andlise.

2. CONTASBANCARIAS COM POUCA MOVIMENTACAO

Comentérios

Através da andlise da conta de disponibilidades da Companhia em 31 de dezembro de 2004,
identificamos contas bancarias que ndo foram movimentadas durante o ano de 2004. Como

exemplo, citamos:
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31.12.2004  31.12.2003

Instituicdo Conta R$ R$
Bradesco 26.355-9 35 35
Bradesco 30.054-3 3.065 3.065
BBA 25.760-8 215 215
BBVA 2345 104 104
3.419 3.419

Salientamos que a manutencdo de contas bancérias sem movimentacdo pode resultar na
necessidade de realizagdo de procedimentos de controles para saldos irrelevantes das
demonstracdes financeiras.

Recomendactes

Recomendamos que a Companhia avalie a possibilidade de encerrar as contas correntes sem
movimentagdo, maximizando a utilizacdo do trabalho do pessoal envolvido no controle dos
saldos de contas correntes bancérias.

Comentérios da Geréncia

As solicitacGes de encerramento das contas bancérias paralisadas foram formalizadas junto
as instituicdes financeiras.

3. SALDO DE APLICACAO FINANCEIRA SEM DOCUMENTACAO SUPORTE

Comentarios

A Companhia possui registrado, em 31 de dezembro de 2004, R$ 10 mil em aplicacéo
financeira do Banco Safra S.A. Entretanto, ndo nos foi apresentado o extrato bancario ou
outro documento que suporte a existéncia do referido ativo. O montante ndo € material para
fins de qualificacéo do parecer de auditoria.

Recomendacdes

Recomendamos que a Companhia obtenha a documentagdo suporte que assegure a
existéncia da referida aplicacdo financeira, aém de proceder com os respectivos ajustes
contabeis, caso necessario.

Comentérios da Geréncia

Com a obtencdo dos extratos, serdo regularizadas, em dezembro de 2005, as pendéncias
financeiras no Banco Safra.
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4. INVENTARIOFiSICO DE ALMOXARIFADO

Comentérios

Durante os procedimentos de acompanhamento de contagem fisica de aguns itens
relevantes de estoque, identificamos alguns pontos que mereceriam ser aprimorados:

a) Durante as contagens, pudemos verificar que algumas embalagens de itens de estoques
estavam em estado precario (rasgadas), o que dificultava a movimentacdo das mesmeas;

b) Verificamos que a Companhia sofre com a falta de espago fisico para acomodar os itens
de estoque. Muitas vezes 0s estoques estavam alocados em galpdes de lonas, cujos tetos
e paredes estavam rasgados, podendo assim, os produtos virem a ser danificado pelo
mau tempo; e

c) Alguns itens a serem contados estavam localizados em é&reas de dificil acesso, uma vez
gue o chdo dos galpdes estava repletos de materiais, 0 que impedia 0 acesso das
empilhadeiras.

Recomendactes

Recomendamos que a Companhia envide esforcos com o objetivo de melhor organizar a
disposicdo dos itens em estoque, bem como verificar as condi¢bes das instalagbes onde
esses itens sdo armazenados, de forma a minimizar a possibilidade de ocorréncia de perdas
no almoxarifado. Recomendamos, ainda, que a Companhia procure programar a realizagdo
do inventario fisico em uma época que possibilite que todos os gustes identificados na
contagem fisica dos estoques possam ser refletidos nas demonstragbes financeiras
levantadas ao final de cada exercicio.

Comentarios da Geréncia

A FCA j& redizou investimentos em obras para adequacdo do espaco fisico dos
almoxarifados. Foi contratada uma empresa especidizada pararealizar o inventario fisico de
todos os almoxarifados cujo prazo de encerramento esta previsto parajaneiro de 2006.

5. CLASSIFICACAO INDEVIDA DA PROVISAO PARA PERDA DE ESTOQUES

Comentérios

A Companhia classifica a provisdo para perda de estoque circulante e de estoque de
inversdes fixas somente no ativo circulante. Entendemos que a provisdo para perda dos
estoques deveria ser segregada nos grupos de conta em gue estdo classificados os itens que
deram origem a provis&o.

Recomendacdes
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Recomendamos que a provisao para perda dos estoques seja segregada entre ativo circulante
eimobilizado, de formaa melhor refletir as demonstracdes financeiras da Companhia.

Comentérios da Geréncia

As perdas dos itens de estoque do ativo imobilizado sdo irrelevantes, por isso néo
constituimos provisao.

6. IMOBILIZACAO DE ITENS DE ESTOQUE

Comentérios

E prética da Companhia classificar como estoque no ativo circulante certos materiais que
s80 utilizados para manutencado e conservacao de itens do ativo imobilizado. Esses materiais
sdo reclassificados para o ativo imobilizado somente no momento de sua utilizag&o.
Identificamos que no periodo compreendido entre outubro e dezembro de 2004 foi
transferido do estoque circulante para o ativo imobilizado o montante de R$ 2.207 mil.

Recomendactes

Recomendamos que a Companhia realize um levantamento dos itens em estoque que serdo
aplicados no ativo imobilizado e reclassifique esses estogques do ativo circulante para o ativo
imobilizado. Os montantes envolvidos ndo sdo materiais o suficiente para qualificar o
parecer de auditoria.

Comentérios da Geréncia

A Companhia entende estar correta na classificacdo contabil, pois os materiais utilizados no
imobilizado ja estdo classificados no ativo permanente e 0s outros possiveis de
imobilizacdo, somente sdo definidos quando da sua aplicacéo.

7. ADIANTAMENTOS A FORNECEDORES SEM MOVIMENTACAO

Comentéarios

Do sddo de adiantamentos a fornecedores existente em 31 de dezembro de 2004,
identificamos R$ 1.577 mil ndo foram movimentados nos Ultimos 180 dias.
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Recomendactes

Recomendamos que a Companhia avalie as perspectivas de realizacdo dos adiantamentos a
fornecedores e constitua provisdo para perda sobre os valores considerados de dificil
realizacdo. Além disso, recomendamos que a Companhia reveja os procedimentos de
controles atualmente adotados para a transferéncia de informagdes entre os departamentos
de comércio exterior, financeiro e a contébil com relacdo aos adiantamentos a fornecedores,
de forma a minimizar a ocorréncia de adiantamentos a fornecedores pendentes de acerto ha
muito tempo. Os montantes ndo sdo materiais para fins de qualificagdo do parecer de
auditoria.

Comentérios da Geréncia

Os adiantamentos foram regularizados em 2005.

8. FALTA DE CONSTITUICAO DE PROVISAO PARA PERDA SOBRE
ADIANTAMENTO A FORNECEDOR EM ABERTO

Comentérios

Identificamos a existéncia de R$ 1.094 mil em adiantamentos realizados a prestadores de
servigos de agua e telefone que, conforme informaces, referem-se a despesas incorridas e
jA pagas que, entretanto, os respectivos documentos ndo foram enviados pelas areas
responsaveis e, consequentemente, ndo foram registradas no resultado. O montante néo é
material parafins de auditoria.

Recomendactes

Recomendamos que a Companhia reveja os procedimentos de controles realizados sobre 0s
valores pagos de agua e telefone, de forma a evitar a ocorréncia de assuntos conforme o
citado acima, que é a redizacdo de pagamentos a fornecedores sem que a respectiva
documentacgédo ndo tenha sido recebida.

Comentérios da Geréncia

A congtituicdo da provisdo ndo € necessaria porque ndo ha perdas nos recebimentos
conforme relatado no item 7.

© 2005 Deloitte. Todos os direitos reservados. 7
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9. ADIANTAMENTOSEM ABERTO DEVIDO A FALTA DE PRESTACAO DE CONTAS

Comentérios

Em 31 de dezembro de 2004, a Companhia tinha registrado R$ 374 mil em adiantamentos
de viagens, R$ 37 mil em adiantamentos para gastos, R$ 325 mil em adiantamentos para
custas e R$ 961 mil em adiantamentos a despachantes que, conforme informagoes, estdo
pendentes de regularizacdo devido a falta de prestagdes de contas em bases frequentes. Os
montantes ndo sdo materiais parafins de auditoria.

Recomendacdes

Recomendamos que a Companhia avalie os procedimentos de controles internos realizados
sobre os adiantamentos mencionados acima, de forma a minimizar a existéncia de valores
significativos pendentes de acerto. Recomendamos, ainda, que a Companhia realize
levantamento sobre os valores atuamente em aberto e registre no resultado os
adiantamentos relativos a despesas ja incorridas.

Comentérios da Geréncia

Com aimplantacdo das células integradas, as tarefas executadas pela area de contas a pagar
serdo redistribuidas, com iSso 0s processos serdo mais ageis, evitando a falta do registro da
prestacéo de contas.

10. IMPOSTOS A RECUPERAR SEM MOVIMENTACAO

Comentérios

Em 31 de dezembro de 2004, a Companhia possui R$ 2.552 mil em impostos a recuperar
gue ndo tém sido movimentados em bases recorrentes. O principal saldo de imposto a
recuperar € o INSS retido sobre a folha de pagamento, no montante de R$ 1.581 mil, que
pode ser compensado a qualquer momento, mas esta pendente de realizacdo desde 2003.

Recomendacdes

Recomendamos que a Companhia concilie os saldos de impostos a recuperar que ndo estdo
sendo movimentados, objetivando realiza-1os no curso normal de suas operacdes e, caso sgja
concluido pela impossibilidade de realizacdo desses créditos, deve ser constituida provisao
para perda sobre esses ativos.

© 2005 Deloitte. Todos os direitos reservados. 8
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Comentérios da Geréncia

Foram regularizadas as pendéncias dos impostos a recuperar no valor de R$ 530 mil no
decorrer do ano de 2005, exceto o INSS. Até o final do 1° trimestre de 2006 sera
solucionada essa pendéncia, pois sera necessario saber o valor compensado e se este foi
devidamente informado nas GFIP dos respectivos periodos. Provavelmente havera
necessidade de retificacdo de alguma GFIP entregue para que possamos entéo efetuar a
compensagdo ou solicitar restituicdo junto ao INSS. Além disto, a existéncia deste saldo
credor junto ao INSS podera ser um impeditivo para a obtencéo de certiddes negativas junto
ao 6rgéo.

11. AUSENCIA DE PLACAS DE PATRIMONIO E IVENTARIO FiSICO DO ATIVO
IMOBILIZADO

Comentérios

Em nossos exames do ativo imobilizado, constatamos a falta de identificagdo especifica dos
bens que compdem este grupo de contas. Paralelamente, identificamos que nunca foi
realizado pela Companhia um inventario fisico geral dos bens do ativo imobilizado.

Salientamos que a falta dos controles citados acima dificulta a identificacdo de itens
obsoletos, ndo existentes fisicamente ou com utilizacdo indevida, bem como expbe a
Companhia a contingéncias fiscais pela eventua glosa da despesa de depreciacdo registrada
no resultado. Além disso, a falta de controles adequados torna dificil a identificagdo dos
bens para arealizacdo de baixas e transferéncias de imobilizado.

Recomendactes

Visando fortalecer os procedimentos de controles internos sobre o ativo imobilizado,
recomendamos a realizacdo de inventérios fisicos periddicos do ativo imobilizado, bem
como identificagdo fisica através de controle numeérico (chapeamento), de forma afacilitar o
registro contébil de eventuais movimentacoes nesses bens.

Comentérios da Geréncia

Com afinalizagdo do inventério fisico dos bens patrimoniais previsto para janeiro de 2006,
os procedimentos de controle serdo implantados.

© 2005 Deloitte. Todos os direitos reservados. 9
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12. IMOBILIZADO EM ANDAMENTO SEM MOVIMENTACAO

Comentérios

Identificamos, através da composi¢cdo do imobilizado em andamento, que do saldo total de
R$ 97.316 mil, R$ 2.017 mil estdo sem movimentacdo desde 2001, enquanto R$ 16.196 mil
ndo foram movimentados desde 2003. Conforme informacdes, o principal motivo da
existéncia desses valores sem movimentagdo é a falta de adequadas politicas de troca de
informacdes entre os departamentos de contabilidade.

A fdta de transferéncia de imobilizado em andamento para as devidas rubricas de
imobilizado operacional implica em uma superavaliagdo do ativo imobilizado, uma vez que
a despesa de depreciacdo é determinada em montante inferior a0 montante que realmente
deveria ser registrado.

Recomendactes

Recomendamos que a Companhia analise a composicdo do saldo de imobilizagbes em
andamento e reclassifique para o imobilizado operacional os gastos relativos a obras que ja
tiverem sido concluidas ou gjuste para a demonstracdo do resultado os gastos realizados
para 0s quais ndo haa perspectiva de utilizacdo e de geracdo de beneficios para a
Companhia.

Comentérios da Geréncia

Foram solucionadas, em 2005, 95% das pendéncias apontadas. Até o final do 1° trimestre de
2006 o restante sera regularizado.

13. TRANSFERENCIAS DE OBRAS EM ANDAMENTO PARA CONTAS DEFINITIVAS
DO ATIVOIMOBILIZADO SEM DOCUMENTACAO SUPORTE

Comentérios

Em nossos trabalhos identificamos algumas deficiéncias relacionadas as transferéncias de
imobilizado em andamento paraimobilizado operacional como segue:

As transferéncias de obras em andamento para as contas definitivas do ativo imobilizado
ndo sdo suportadas por documentacdo formal para efeito de registros contabel's; e

e Ndo identificamos a existéncia de normas especificas sobre a formalizacdo da

comunicacdo entre as areas técnicas / operacionais e o departamento de controle do ativo
imobilizado.

© 2005 Deloitte. Todos os direitos reservados. 10
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Recomendactes

Recomendamos que sgja elaborada norma especifica sobre as transferéncias de ativo
imobilizado, orientando a &rea técnica sobre a necessidade e importancia de uma
comunicacdo efetiva, formal e &gil como o setor de controle patrimonial, de forma a
fortalecer os procedimentos de controles internos exercidos sobre o ativo imobilizado.

Comentérios da Geréncia

Em relacdo a capitalizacdo, adotamos procedimentos de enviar para 0s gestores e
responsaveis, relatérios da posicdo das obras em andamento, visando obter informacdes
definitivas que possibilitem as incorporagoes.

14. POSSIBIILIDADES DE APRIMORAMENTO DOS PROCEDIMENTOS DE
CONTROLES INTERNOS DO ATIVO IMOBILIZADO

Comentarios

Nos trabalhos de levantamento dos procedimentos de controles internos do ativo
imobilizado, identificamos o0s seguintes procedimentos que podem ser aprimorados:

¢ O responsavel do sistema de patriménio, confere a requisicdo com o orcamento, classifica
0 bem e ainda é o responsavel pela geracdo do nimero de patrimdnio, inexistindo, dessa
forma, a segregacao de fungdes nessas atividades; e

¢ |nexisténcia de procedimento de conferéncia dos dados imputados no sistema aplicativo,
por profissional independente.

Ressaltamos que fatos como esses revelam certa fragueza nos procedimentos de controles
internos exercidos sobre o ativo imobilizado da Companhia que, atualmente, é o principal
grupo de contas do balango patrimonial.

Recomendactes

Objetivando o aprimoramento dos procedimentos de controles internos, sugerimos a
implementacdo de politica de segregacdo de funcdes sobre as atividades de registro do ativo
imobilizado, além de atividade de monitoramento por profissional independente dos dados
incluidos no sistema aplicativo do imobilizado.

© 2005 Deloitte. Todos os direitos reservados. 11
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Comentério da Geréncia

A Gerénciaresponsavel entende que os procedimentos adotados atual mente permitem o
controle efetivo do ativo imobilizado.

15. CLASSIFICACAO DAS COMPRAS PARA IMOBILIZACAO E CUSTEIO

Comentérios

A compra de ativo imobilizado sb é efetivada mediante o nimero de identificagdo gerado
pela Contabilidade. Contudo, se a area requisitante solicitar a compra de um item que
deveria ser classificado como imobilizado, mas for classificado na requisicdo de compra
como custeio, a contabilidade ndo ter4 controle sobre o bem e este sera classificado
diretamente como despesa mesmo sendo um item do ativo imobilizado.

Recomendacdes

Recomendamos que segja revisto o processo de classificacdo das compras, objetivando um
melhor controle, uma vez que erros podem ocasionar classificagcbes equivocadas no
resultado da Companhia e na apresentacéo de suas demonstracdes financeiras.

Comentério da Geréncia

Com a implantacdo das células integradas a partir de dezembro de 2005, os processos de
classificagao das compras dever&o ser classificados corretamente.

16. DIGITACAO DASTAXAS DE DEPRECIACAO

Comentérios

O sistema aplicativo possui em sua base a tabela de natureza que determina as taxas de
depreciacdo a serem utilizadas. Entretanto, a definicdo do grupo de contas do imobilizado
adquirido é realizada pelo Sr. Eduardo manualmente e ndo sofre a conferéncia por pessoa
independente do processo. Além disso, verificamos que h& permissdo para que todos 0s
profissionais da contabilidade possam realizar ateracdes nas taxas de depreciacéo dos bens
do imobilizado.

Recomendactes

Visando aprimorar os procedimentos de controles internos realizados no ativo imobilizado,
recomendamos (i) a criacdo de rotina de conferéncia dos registros realizados no ativo
imobilizado e (ii) controle, pelo setor de informética, dos acessos dos profissionais quanto a
realizacdo de alteragOes das taxas de depreciagao.

Comentério da Geréncia
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As taxas estéo parametrizadas no sistema quando da incorporacéo do bem. Alteragbes que
possam surgir sO sdo possiveis pelos profissionais da contabilidade com registro de sua
chave de acesso e com autorizacdo do gerente de controle contabil. Na aquisicdo de novos
itens a Gerénciaresponsavel é informada e autoriza aimplementacéo dataxa a ser utilizada.

17. IMPOSTOS A RECOLHER PENDENTES DE CONCILIACAOQ

Comentérios

Em 31 de dezembro de 2004, a Companhia possuia saldos devedores no passivo de R$ 348
mil, R$185 mil e R$ 163 mil referentes, respectivamente, a ICMS, PIS e COFINS a
recolher. Fomos informados que a ocorréncia desse fato esté relacionada a falta de emisséo
de notas fiscais de entrada naimportacéo de certos materiais.

Salientamos que a falta de emissdo das notas fiscais de entrada tem feito com que a
Companhia recolha ICMS, PIS e COFINS sem necessidade, ja que a emissao dessas notas
fiscais gerara créditos tributarios para a Companhia que poderdo ser compensados com 0s
débitos gerados nas operacfes normais da Companhia.

Recomendacoes

Recomendamos que sgja realizado pelo departamento de importacdo o encerramento dos
processos de importagdo ja concluidos, de forma a apurar os respectivos créditos tributarios
a gque a Companhia tem direito, evitando o desencaixe desnecess&rio de caixa.
Recomendamos, ainda, que sgam revistos os procedimentos de controles internos na
transferéncia de informacdes entre a contabilidade e o departamento de comércio exterior,
de formaa minimizar a ocorréncia de fatos como os citados acima.

Comentério da Geréncia

As pendéncias acima citadas foram regularizadas em 2005.
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18.

19.

FALTA DE CONCILIACAO DA CONTA TRANSITORIA EM / EF

Comentérios

A Companhia adota como procedimento de controle a contabilizacdo da “entrada fisica” de
materiais e servicos e a “entrada fiscal” em uma conta contabil do grupo de fornecedores
chamada EM / EF (Entrada de Materiais / Entrada Fiscal), sendo que, caso esta conta
apresente saldo, devedor ou credor, indicara que um dos langamentos n&o foi efetuado, ou
sgja, a entrada fisica ou a entrada fiscal do material / servigo ndo ocorreu como deveria. O
saldo dessa conta, em 31 de dezembro de 2004, é credor em R$ 4.595 mil.

Recomendactes

Recomendamos que a Companhia passe a conciliar com maior tempestividade a referida
conta contabil. Os montantes ndo sdo materiais o suficiente para qualificar o parecer de
auditora.

Comentarios da Geréncia

Foi desenvolvido um relatério de acompanhamento das pendéncias que, mensalmente, é
encaminhado para os responsaveis pel os langcamentos no sistema SAP para regularizacdo. A
area de gestdo econdmica atua junto aos responsavels para 0 cumprimento dos prazos para
regul arizacdo das pendéncias.

OPORTUNIDADE DO RECONHECIMENTO DAS RECEITAS

Comentérios

O reconhecimento das receitas deve ser feito no momento em que cessa a responsabilidade
da Companhia sobre os itens transportados, geralmente no ato de sua entrega no destino, o
gue caracteriza a finalizacdo da execugdo do servigo. Esse reconhecimento deveria ser
alinhado com as condi¢des de negociagdo com os clientes, podendo ser, geralmente, FOB
ou CIF.

Atualmente, o reconhecimento de receitas tem sido feito por ocasi&o do faturamento.

Recomendacdes

Recomendamos gque a Companhia reavalie os procedimentos atualmente adotados para o
registro de receitas ao final dos meses, a fim de que as receitas sgjam registradas somente
para 0s servicos em que a responsabilidade da Companhia tenha cessado.
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Comentérios da Geréncia

A Companhia entende que o registro contabil esta de acordo com 0s principios e normas
contdbeis, pois o faturamento é definido em clausula contratual, ou seja, 0s registros das
receitas acontecem apds anuéncia e aceite dos clientes. Ressaltamos que os valores
envolvidos ndo sdo relevantes, ocorrendo apenas para os transportes realizados no final do
més e considerando que o prazo médio de recebimento € de sete dias.

PONTOS RELACIONADOS A ASSUNTOS DE CONTROLES DOS SISTEMAS
INFORMATIZADOS

20. PLANEJAMENTO PARA A CONTINUIDADE DOS NEGOCIOS

Comentarios

|dentificamos que a Companhia ndo dispde de um Plano de Contingéncias formalmente
estabelecido e responsavel por contemplar os procedimentos a serem seguidos em caso de
paradas excepcionais das suas atividades de processamento de dados ou no caso de
eventuais sinistros que impossibilitem a continuidade das operacdes.

Verificamos que o Departamento de Informética, em trabalho conjunto com a empresa EDS,
iniciou a avaliagdo para o desenvolvimento de um Plano de Recuperacdo de Desastre
(Disaster Recovery Plan), cujo objetivo seria a definicéo responsabilidade e acdes a serem
executadas na eventualidade de ocorréncia de um sinistro nas instalagbes do Centro de
Processamento de Dados. O Plano de Recuperacéo de Desastres, contudo, ainda néo foi
desenvolvido e ndo ha previsdo de retomada sobre a avaliagdo para seu desenvol vimento.

Adicionamente, verificamos que a Companhia ndo apresenta Politicas e / ou Normas
formalmente definidas orientando e disciplinando funcbes e responsabilidades pela
execucdo e administracdo de copias de seguranca (backups) para dados e aplicacdes da
Companhia. Tais funcdes sdo atualmente desempenhadas por fornecedor terceirizado, sem
gue existam Politicas e / ou Normas corporativas estabelecidas com o fim de fundamentar
os procedimentos adotados.

Riscos

e Paralisacéo das atividades de negdcio devido a indisponibilidade de recursos essenciais
para processamento.

e Impossibilidade de sustentar operacOes, prover produtos ou Servicos essenciais, ou
recuperar custos operacionais decorrentes de uma parada néo programada.
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Recomendactes

Elaborar uma estratégia integrada (contemplando todos os recursos de Tl da Companhia e
envolvendo todas as areas de negdcios que utilizam estes recursos) e de um plano formal
correspondente para a continuidade dos negécios da Companhia. Este plano deve
considerar, dentre outros aspectos:

e Avaliacdo de riscos, com a definicdo dos recursos criticos e que considere 0s impactos
nos negocios;

e Dependénciade terceiros;

¢ | ocalidades-chave de processamento informatizado;

¢ Sistemas aplicativos e requisitos de usuarios para processos criticos de negocios;
¢ Atividades do usuario-final para processos operacionais criticos;

e Alternativas para as estruturas de telecomuni cagoes e redes,

e Alternativas para as estruturas de bancos de dados-chave, armazenamento de
informagdes, etc.;

e Capital humano, incluindo a seguranca pessoal de funcionarios e outros.
Dentre as etapas que devem ser executadas na elaboragéo deste plano encontram-se:

e Coleta, consolidacdo e estruturacéo de informagdes sobre o ambiente de processamento
informatizado;

¢ Andlise do risco associado ao negdcio e a cada recurso ou grupo de recursos de Tl;

e Desenvolvimento de estratégias para restauracdo do processamento em niveis
considerados razoaveis para a administracéo;

e Consolidacdo das estratégias desenvolvidas e documentacao através de um plano formal;
e Teste do plano elaborado e andlise dos resultados do teste;
e Aprovacdo do plano, em seu formato final, pela Administracéo;

¢ Divulgacdo do referido plano atodos os funcionérios.
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21.

Quando elaborado este plano deve ser capaz de direcionar determinadas acles através de
um:

¢ Plano de Prevencdo - medidas que visam minimizar o risco da ocorréncia de um desastre.
Ex.: teste e manutencdo oportunos de dispositivos de deteccdo e combate aincéndio;

e Plano de Contingéncia - medidas a serem adotadas no momento da ocorréncia do
desastre. Ex.: acionamento do corpo de bombeiros e das pessoas-chave da empresa
responsaveis por providenciar outras etapas do plano, como as referentes ao plano de
restauracao; redistribuicdo das fungdes entre os recursos criticos de TI (ex.: servidores);
utilizacdo de localidade alternativa de processamento.

¢ Plano de Restauracdo - medidas que visam recuperar os padrdes normais de operacéo no
menor tempo possivel.

Adicionalmente, desenvolver, estabelecer e divulgar Politicas e Normas responsaveis por
definir procedimentos, funcdes e atribuicdes de pessoal envolvido nas atividades de
geracdo, retencdo e administracdo de copias de seguranca (backups).

Comentérios da Geréncia

De acordo com a Diretoria de Departamento de Tecnologia de Informacéo, os planos ja
foram desenvolvidos visando atender as exigéncias do plano Sarbox.

PARAMETRO DE SENHA DE REDE EM DESACORDO COM A POLITICA DE
SEGURANCA

Comentérios

Identificamos que um dos pardmetros estabelecidos, responsavel por determinar
caracteristicas de complexidade das senhas de acesso ap ambiente de rede corporativo,
encontra-se em desacordo com a Politica de Seguranca das Informac@es. Para detalhamento
dadivergéncia verificada, vide tabela abaixo:

Valor definido por meio da
Parémetro Valor verificado Politica de Seguranca das Informactes

Complexidade Desabilitada Formag&o de senhas contendo nimeros,
letras e/ou caracteres especiais.

Adicionamente, identificamos outros parametros definidos pela Politica de Seguranca de
Informagdes os quais deveriam ser modificados para que a Companhia possa obter o nivel
de seguranca compativel com as melhores praticas de mercado.
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22.

Vaor definido orientado pelas
Parémetro Vaor verificado melhores préticas de mercado

Manutencdo do Histérico  Duas (2) Ultimassenhas  Cinco (5) ultimas senhas

Blogueio de Conta ApOs trés (3) tentativas Apbs a execucdo de trés (3) tentativas
invalidas e desbloqueio invaidas, com desbloqueio realizado
automatico depois de apenas por administradores da Area de
decorridos quinze (15) Informética.
minutos

Risco

¢ Perda de informagdes criticas em fungdo da possibilidade de ocorréncia de acesso ndo
autorizado a0 sistema em decorréncia de tentativas sucessivas de acesso ou do
estabel ecimento de senhas de baixo nivel de seguranca (baixa complexidade).

Recomendactes

Estabelecer como pardmetro para senhas do ambiente de rede corporativo, no que se refere
ao critério “complexidade’, a obrigatoriedade de uso de senhas complexas.

Adicionalmente, avaliar a realizacdo de atualizagcdes na Politica de Seguranca adotada, de
forma que esta estabeleca parametros de seguranca para senhas em conformidade com as
mel hores préticas de mercado atualmente vigentes.

Comentérios da Geréncia

As senhas de rede séo suportadas por um documento corporativo e € praticada deste outubro
de 2005 atendendo a politica de seguranca.

EXISTENCIA DE USUARIOS AFASTADOS COM DIREITOS DE ACESSO AO SAP
R/i3

Comentarios

Em nossas andlises foram identificados usuérios de recursos de tecnologia de informagdes
com direitos de acesso ativos, 0s quais apresentavam-se afastados de suas atribuicbes na
Companhia. A relacdo contendo as informagdes detalhadas sobre as excegdes verificadas
por ser obtida abaixo:
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e Dois (2) funcionérios afastados da Companhia com acesso ativo ao ambiente de producédo
do SAPR/3:

Matricula Data de
Nome do Usuario Cargo Afastamento

Ruy de Freitas Correa 108449  Técnico de Operagdo Ferroviaria  16/06/2004
Roberto Costa Conti 119040  Inspetor Geral de Tragéo 26/10/2004

Risco

e Acesso indevido aos dados e fungdes dos sistemas, em decorréncia da utilizagdo dos
usuérios oriundos de funcionérios desligados ou af astados.

¢ Impossibilidade de identificacdo do responsavel pelos acessos indevidos aos sistemas e a
rede corporativa.

Recomendacdo

Rever as permissdes de acesso concedidas, eliminando os direitos de acesso de funcionarios
afastados da Companhia.

Avaliar a possibilidade de implementacdo de recursos tecnol 6gicos automatizados voltados
para o bloqueio de acesso a funcionalidades do Sistema SAP R/3 para funcionarios
desligados ou afastados da Companhia (Exemplo: Envio de e-mail automético para a Area
de TI, gerado a partir da troca de status do funcionario no Sistema de RH, de ativo para o
status de desligado e/ ou afastado).

Comentério da Geréncia

Diariamente é enviada para a &rea de informética relacdo do pessoa demitido para blogueio
de acesso as funcionalidades do sistema SAP R3. Desde novembro de 2005 rotina €
praticada.
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